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§ 113/22 Yttrande dver revisionens granskning -
IT/informationssakerhet ar 2022

Diarienummer: RS-LED22-1197

Regionstyrelsens beslut

Yttrandet godkénns.

Yrkande
Bertil Malmberg (-) yrkar bifall till férvaltningens forslag.

Proposition

Ordférande Monica Johansson (S) stiller forvaltningens férslag under proposition
och finner att det bifalls.

Arendet

Revisorerna i Region S6rmland har gett revisionsforetaget KPMG 1 uppdrag att
genomfora en granskning av regionens arbete med IT- och informationssékerhet.
Syftet &r att bedoma om regionstyrelsen sdkerstiller en god internstyrning och
kontroll av IT- och informationssékerhetsarbetet, med syfte att skapa en
andamalsenlig informationssékerhet och uppna informationssikerhetspolicyns
mal.

Revisorernas sammanfattande bedomning &r att regionstyrelsen delvis sidkerstéller
en god intern styrning och kontroll av sitt IT- och informationssikerhetsarbete.

Revisorerna har framfort synpunkter gillande att IT-sakerheten endast regleras pa
en overgripande niva, att uppfoljningen sker endast pa 6vergripande niva och att
en intern kontroll av efterlevnad bor etableras. Revisorerna identifierar ocksa
brister i kraven pa IT-sdkerhet och hur uppfoljningen ska ske. Det finns dven
brister i hur manga medarbetare som genomfor regionens obligatoriska
utbildningar inom informationssékerhet, vilket leder till risker.

Regionstyrelsen stiller sig bakom revisorernas rekommendationer, vilka stimmer
Overens med styrelsens egna ambitioner géllande IT- och informationssiakerhet. I
regionstyrelsens yttrande framfor vikten av att etablera intern kontroll for att
sakerstilla uppfoljning av regionens styrande dokument pa dessa omraden.

Grénsdragningen mellan IT- och informationssékerhet och resp. verksamhets
ansvarsomraden utreds och ska inarbetas i regionens styrande dokument. Aven en
komplettering av styrande dokument kommer att ske vid behov.
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Kontinuitetsplanering ska bli en integrerad del i arbetet med att skydda IT- och
informationssikerhet genom ett forbattrat metodstod riktat till verksamheterna.
Sammanfattningsvis avser Region Sormland att fortsétta det systematiska och
riskbaserade IT- och informationssékerhetsarbetet samt att stirka styrning,
kontroll och uppf6ljning pa omradet.

Beslutsunderlag

Tjansteutlatande
Yttrande over revisionens granskning av I'T/informationssékerhet
Ar 2022 - Granskning av IT/informationssikerhet

Beslutet expedieras till

Revisionen

Jan Gronlund, regiondirektor

Urban Petrén, IT-direktor

Jonas Jensen, Informationsséikerhetschef
Akten
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Handlaggare

Jonas Jensen

TJANSTEUTLATANDE

Datum Dokumentnummer

2022-04-26 RS-LED22-1197-3

Informationssidkerhetsenheten (1)

Arendegéng

Regionstyrelsen

Yttrande 6ver revisionens granskning -
IT/informationssadkerhet ar 2022

Forslag till beslut

Regionstyrelsens beslut

Yttrandet godkénns.

Arendet

Revisorerna i Region S6rmland har gett revisionsforetaget KPMG 1 uppdrag att
genomfora en granskning av regionens arbete med IT- och informationssékerhet.
Syftet &r att bedoma om regionstyrelsen sakerstiller en god internstyrning och
kontroll av IT- och informationssikerhetsarbetet, med syfte att skapa en
andamalsenlig informationssdkerhet och uppna informationssédkerhetspolicyns
mal.

Revisorernas sammanfattande bedomning &r att regionstyrelsen delvis
sdkerstiller en god intern styrning och kontroll av sitt IT- och informations-
sdkerhetsarbete.

Revisorerna har framfort synpunkter gillande att IT-sakerheten endast regleras
pa en 6vergripande niva, att uppfoljningen sker endast pa dvergripande niva och
att en intern kontroll av efterlevnad bor etableras. Revisorerna identifierar ocksa
brister i kraven pa IT-sdkerhet och hur uppfoljningen ska ske. Det finns dven
brister 1 hur manga medarbetare som genomfor regionens obligatoriska
utbildningar inom informationssidkerhet, vilket leder till risker.

Regionstyrelsen stiller sig bakom revisorernas rekommendationer, vilka
stimmer overens med styrelsens egna ambitioner gillande IT- och
informationssékerhet. I regionstyrelsens yttrande framfor vikten av att etablera
intern kontroll for att sakerstilla uppfoljning av regionens styrande dokument pa
dessa omraden.

Grénsdragningen mellan IT- och informationssikerhet och resp. verksamhets
ansvarsomraden utreds och ska inarbetas i regionens styrande dokument. Aven
en komplettering av styrande dokument kommer att ske vid behov.

Kontinuitetsplanering ska bli en integrerad del i arbetet med att skydda IT- och
informationssakerhet genom ett forbattrat metodstod riktat till verksamheterna.
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Datum Dokumentnummer

2022-04-26 RS-LED22-1197-3

Informationssidkerhetsenheten (1)

Sammanfattningsvis avser Region Sormland att fortsétta det systematiska och
riskbaserade IT- och informationssidkerhetsarbetet samt att starka styrning,
kontroll och uppf6ljning pa omradet.

Beslutsunderlag

Yttrande 6ver revisionens granskning av I'T/informationssékerhet
Ar 2022 - Granskning av IT/informationssikerhet

Beslutet expedieras till

Revisionen

Jan Gronlund, regiondirektor

Urban Petrén, IT-direktor

Jonas Jensen, Informationsséikerhetschef
Akten

Region Sérmland
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Jonas Jensen 2022-04-26 RS-LED22-1197-3
Informationssikerhetsenheten (1)

Yttrande Over revisionens granskning -
IT/informationssékerhet

Regionstyrelsen har mottagit en granskningsrapport fran revisionen géllande
arbetet med IT- och informationssdkerhet. Regionstyrelsen ska yttra sig
senast den 23 juni 2022.

Regionstyrelsen ser positivt pa granskningen och stiller sig bakom
revisionens rekommendationer. Region S6rmland har f6r ambition att leva
upp till lagstiftarens krav gillande hantering av personuppgifter och 6vriga
informationstillgangar.

I det fortsétta arbete med att stirka ett systematiskt IT- och
informationssakerhetsarbete kommer regionstyrelsen att Gverviga fragan
ifall resurstilldelning behover oka for att mota lagstiftarens krav. Fragan
kommer att hanteras inom ramen for budgetberedning for de kommande
aren.

Regionstyrelsen ser namligen ett behov av att utveckla stod till
verksamheterna pa omradena IT- och informationssiakerhet. Bland annat ska
foljsamhet av regionens styrande dokument samt medarbetarnas
genomforande av obligatoriska utbildningar att sékerstillas.

RSIT och Informationssakerhetsenheten har sedan arsskiftet 2021/2022
arbetat med att utvardera och tydliggora ansvarsfordelning och
gransdragning mellan omradena IT- och informationssakerhet;
utvarderingen forvantas bli klar under varen 2022. Inom ramen for detta
arbete kommer dven en Gversyn av styrande dokument och eventuella
kompletteringar att ske.

Kontinuitetsplanering av verksamheten kommer att analyseras och utvecklas
bland annat genom tydliggoérande av krav och metodstod for hantering av
informationstillgangar, test och 6vningar.

Monica Johansson (S) Jan Gronlund
Regionstyrelsens ordforande Regiondirektor
Region Sérmland Repslagaregatan 19 611 88 Nykoping
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