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For kdnnedom Regionstyrelsen

Enligt sindlista

Internkontrollgranskning 2023 av administrativa system
och rutiner

Region Sormlands revisionskontor har pa uppdrag av regionens revisorer
genomfort en fordjupad granskning for att bedoma tillforlitligheten och den
interna kontrollen i administrativa system och rutiner.

Arets granskning har omfattat rutiner for hanteringen av regionens IT-
arbetsplatsutrustning for medarbetare och fortroendevalda.

Syftet dr att bedoma om regionstyrelsen sdkerstéller en god intern styrning
och kontroll i den praktiska hanteringen och den ekonomiska redovisningen
av [T-arbetsplatsutrustning.

Den sammanfattande bedomningen &r att regionstyrelsen inte helt sdkerstallt
att hanteringen av IT-arbetsplatsutrustning sker med en tillridcklig intern
styrning och kontroll.

Granskningen visar att det i stor utstrdckning finns dokumenterade rutiner.
RSIT har ocksé rollbeskrivningar, vilket dr positivt. Redovisningsméssigt
klassificeras IT-arbetsplatsutrustning som driftsinventarier och hanteras i
enlighet med regionens styrande dokument och rutiner. RSIT interndebiterar
verksamheterna en hyreskostnad enligt ett debiteringsmeddelande. I
granskningen har det framkommit att debiteringsmeddelandet inte alltid
kontrolleras 16pande av verksamheten och vi har uppmirksammat att
debiteringsmeddelandet kan innehélla felaktiga uppgifter. Granskningen har
visat att det finns otydligheter pa omradet som avser de fortroendevaldas
surfplattor och beddmningen é&r att hanteringen kan stérkas.

Revisorerna stiller sig bakom de rekommendationer som framfors i
rapporten.

Ett yttrande fran regionstyrelsen dver rapporten samt uppgifter om
verkstillda och planerade atgirder emotses av revisorerna senast

22 december 2023.
Catharina Fredriksson Gustaf Wachtmeister
Ordforande Vice ordforande
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Sammanfattning

Region S6rmlands revisionskontor har pa uppdrag av regionens revisorer
genomfort en granskning av rutiner for hantering av
IT-arbetsplatsutrustning (dator, bildskdrm, webbkamera och
standardprogram) som framfor allt medarbetare anvénder for att utfora
sina arbetsuppgifter. Syftet ar att bedoma om regionstyrelsen sdkerstéller
en god intern styrning och kontroll i administrativa system och rutiner av
regionens praktiska hantering och den ekonomiska redovisningen av IT-
arbetsplatsutrustning.

Den sammanfattande bedomningen é&r att regionstyrelsen inte helt
sdkerstéllt att hanteringen av IT-arbetsplatsutrustning sker med tillracklig
intern styrning och kontroll.

Granskningen visar att RSIT koper in IT-arbetsplatsutrustning enligt
ramavtal utifrdn beslut om vad som ska kopas in. Behoriga bestéllare 1
verksamheterna bestédller utrustningen som vid leverans, registreras i
TOPdesk, vilket sikerstiller sparbarhet. Vid avslut/utbyte av utrustning
avregistreras den. RSIT har rollbeskrivningar och det finns i stor
utstrackning skriftliga rutiner som beskriver hanteringen.

Redovisningsmassigt klassificeras IT-arbetsplatsutrusning som
driftsinventarier. Redovisningen foljer regionens styrande dokument och
rutiner for ovriga forbrukningsinventarier vad géller inkop,
interndebitering, leverantorsfakturor, attestreglemente och planering och
uppfoljning med mera. Verksamheterna betalar en hyreskostnad for IT-
arbetsplatsutrustning via interndebitering som gors varje ménad av RSIT.
Kostnaden bokfors direkt i verksamheten, utan attest av chef, och
specificeras med ett debiteringsmeddelande. Hanteringen gor att det &r
viktigt att rutiner fungerar nér utrustning lamnas ut och nér den ldmnas
tillbaka vid avslut av anstéllning eller fortroendeuppdrag. Det dr ocksa
viktigt att debiteringsmeddelandet kontrolleras 16pande for att sékerstilla
riktigheten. I granskningen har det framkommit att det inte alltid gors.

Granskningen har visat att det dr otydligt hur ansvar, roller,
arbetsuppgifter och support ser ut for de surfplattor som ar
fortroendevaldas IT-arbetsplatsutrustning. Dokumenterad skriftlig rutin
saknas for hanteringen.

Efter genomford granskning l&dmnar vi nedanstdende rekommendationer
till regionstyrelsen for att ytterligare sdkerstdlla att hanteringen av IT-
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arbetsplatsutrustning sker med en tillracklig intern styrning, uppfoljning
och kontroll:

v Tydliggor ansvar, roller, arbetsuppgifter och hanteringen av
support for de fortroendevaldas IT-arbetsplatsutrustning

v' Sékerstill att verksamheterna har kunskap om och utser ansvarig
person som regelbundet utfor motiverade kontroller av
debiteringsmeddelandet som dr underlag till interndebiteringen

V' Slutfora paborjade skriftliga styrande dokument och rutiner och
gor dem kinda

v" Fortsitt det aktiva arbetet med att stirka att registreringar i
TOPdesk for att sékerstélla att interndebiteringarna och
registerhallningen 6verensstimmer med verkligheten och &r
riktiga

V' Slutfora utkastet med information som &r ténkt att limnas ut till
anvindare som tar emot en birbar dator

v Publicera uppgiftsbeskrivningen for objektspecialist-IT pa
intranétet for att tydliggora innehéllet, ansvaret och rollen

v Infor lagerhallningen i TOPdesk enligt planering

v’ Sikerstill att informationen, som avser fortroendevaldas
surfplattor, sparas pa ett sdkrare sétt 4n pa USB-minne.

Bakgrund

Revisionen genomfor arligen internkontrollgranskningar for att kunna
beddma om regionstyrelsen och ndamnder sdkerstéller en god intern
styrning och kontroll i administrativa system och rutiner. Granskningen
sker processinriktat utifrdn en region”. For 2023 sker en oversiktlig
granskning av hantering av IT-utrustning som avser arbetsplatser.

Beddmningen é&r att det kan finnas risker i den praktiska hanteringen och
den ekonomiska redovisningen. Risker i hanteringen kan till exempel
vara om inkdp inte gors 1 enlighet med avtal, om IT-arbetsplatsutrustning
inte registreras i inventarie-system som sékerstéller sparbarhet eller om
den inte aterlimnas nér en medarbetare/fortroendevald avslutar
anstillningen/uppdraget. Aterlimning #r viktig bland annat da

all utrustning som innehaller information ska forstoras pa ett sdkert satt.
Att arbeta pd distans har blivit/ar vanligt och kan innebéra att IT-
arbetsplatsutrustning finns pa annan plats dn pé ordinarie arbetsstélle
eller i regionens lokaler.
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Risker i den ekonomiska hanteringen finns bland annat om periodisering
inte sker korrekt vid manads- och arsbryt och for hur eventuella lager-
poster redovisas i regionens balansrdkning i arsbokslutet. Sammantaget
ar bedomningen att det finns risk for fortroendeskada och ekonomisk
skada.

Omradet har inte granskats tidigare och finns med i revisionsplanen for
2023.

Syfte, fragestéllningar och avgransning

Syftet med granskningen ar att bedoma om regionstyrelsen sikerstiller
en god intern styrning och kontroll i administrativa system och rutiner av
regionens praktiska hantering och den ekonomiska redovisningen av IT-
arbetsplatsutrustning utifran revisionsfrdgorna:

v’ Ar ansvar och roller tydliggjorda?

v' Finns dndamélsenliga styrande dokument och rutiner?

v' Sékerstills kunskap, kinnedom och foljsamhet av de styrande
dokumenten?

Granskningen omfattar, pa en oversiktlig niva, hanteringen av
medarbetares och fortroendevaldas IT-arbetsplatsutrustning och den
interna och externa redovisningen som Region S6rmland IT (RSIT)
ansvarar for. Patienters och elevers IT-utrustning hanteras av
hjilpmedelscentralen, Dammsdalskolan, folkhdgskolorna och Okna-
skolan och ingar inte i granskningen.

Anviandarbehorighetshantering, multifunktionsskrivare och telefoni ingar
inte. Inte heller kringutrustning (till exempel tradlosa datormdss och
headsets).

Granskningen omfattar regionstyrelsen och perioden 1 januari till
30 juni 2023.

Metod

Granskningen har genomforts genom dokumentstudier, stickprov i
redovisningen och intervjuer med tjdnstepersoner som arbetar pa omradet
inom RSIT, ekonomistaben, staben for demokrati och insyn och
objektspecialister IT-arbetsplats som arbetar i olika verksamheter. Vi har
foljt den praktiska hanteringen och den ekonomiska redovisningen.
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Anteckningarna har ldmnats for faktaavstdmning till de som intervjuats
och inkomna synpunkter har beaktats.

Granskningsresultat

Hantering av IT-arbetsplatsutrustning

I avsnitten nedan beskrivs hanteringen och dérefter besvaras
revisionsfrdgorna. Léngre fram finns motsvarande avsnitt for den
ekonomiska redovisningen.

Inledning

RSIT ansvarar for IT-utrustning till arbetsplatser for regionens
medarbetare, fortroendevalda, studenter och inhyrd personal/externa
konsulter och till Folktandvarden S6rmland AB och de privata
vardcentralerna.

Det saknas en dokumenterad beskrivning dver vad som ingér i IT-
arbetsplats. Enligt RSIT ingér dator med tillhérande skdarm, webbkamera
och de standardprogram som behdvs och RSIT haller pa att ta fram en
skriftlig tjanstebeskrivning. Enligt RSIT &r uppdraget att tillhandahalla
ett utbud som méter de olika behov som finns i olika
verksamheter/arbetsuppgifter.

Antalet datorer uppgar till cirka 10 500. Stationéra datorer dr vanligast
och har en lagre hyreskostnad, dn barbara datorer. Cirka 120
fortroendevalda har en surfplatta® som sitt arbetsverktyg for digitala
mdteshandlingar, votering och e-post. Datorer och surfplattor finns
registrerade i TOPdesk>. Antalet bildskirmar uppskattas till 14 000. De
som &r standarskdrmar (upp till 36”) registrerade inte i TOPdesk och ér
didrmed inte sparbara. Det bedoms vara for administrativt krdvande att
registrera dem och priset per skdrm dr lagt (kostnaden ér cirka 1 400 kr-
1 800 kr per skdrm). Daremot registreras kraftfulla specialskdrmar i
TOPdesk, som dr dyrare och som till exempel anvénds i hédlso-och
sjukvérden for hantering av rontgenbilder.

! Privata vardcentraler har samma utrustning och IT-miljé som regiondrivna vardcentraler
2 Cirka 120 fortroendevalda har surfplattor enligt staben for demokrati och insyns Excel-underlag. Det finns
dven medarbetare som har surfplattor via RSIT.

3 Arendehanteringssystem for support och sjilvbetjéningsportal for bestillningar och felanmilan av datorer
och kringutrustning. Uppgifter finns om utrustningens serienummer, fysisk placering (plats och person) med
mera och kodstrdng for interndebitering.
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Sortiment och ramavtal

Regionen har upphandlat ramavtal med foretaget Atea for inkop av IT-
arbetsplatsrustning®. RSIT beslutar om IT-arbetsplatsutrustning som
regionen ska ha och vilka modeller av datorer och surfplattor som ska
kopas in.

RSIT ansvarar for inkop och leverans. Inkop gors 16pande efter
avstamning med den supporttekniker som dr ansvarig for lagren i
Eskilstuna, Katrineholm och 1 Nykoping. En intern inkdpsrutin finns som
beskriver hanteringen.

RSIT éger utrustningen som hyrs ut till verksamheterna och som
interndebiteras ménadsvis.

I sjélvbetjaningsportalen TOPdesk pa intranétet finns en webbshop for
bestéllning av datorer med kringutrustning, skrivare och system utifran
ett ordinarie sortiment. Det finns olika ’produkter” som r i form av
paket® som bestar av dator som levereras med inbyggd webbkamera,
tradlost nitverkskort och Microsoft 365

TOPdesk

I TOPdesk kan anvindare kan folja sin drenden i sjidlvbetjéningsportalen
och dven soka fram “’sjdlvhjilpsartiklar” for att 10sa fel. Fortroendevalda
har inte tillgéng till intrandtet och TOPdesk/sjdlvbetjaningsportalen. De
kan ta del av viss information om IT-stéd och anvindarhandbok’ via
samverkanswebben® .

I TOPdesk finns uppgifter om utrustningen, serienummer och namn pa
den som dr anvindare/medarbetare/fortroendevald, den fysiska
placeringen med mera. Uppgifter om hyreskostnaden per produkt/paket

4 For granskningsperioden finns tvé avtal som finns i avtalsdatabasen pé intrandtet. Ramavtalen avser PC,
bildskdrmar och tillbehoér och kringutrustning Det aktuella avtalet har avtalsperioden dr 2023-06-01-2025-05-
31. Avtalsvérdet berdknas uppga till cirka 41 mnkr per ar. Enligt regionens avtalsdatabas for avtalsomrade
IT, data& telefon. Atea Sverige AB, referensnummer IN-IN19-0100 avser 2019-06-01-2023-05-31 och Atea
Sverige AB, referensnummer IN-IN23-0150 avser 2023-06-01-2025-5-31

5 Enligt webbshop IT finns paket for stationdra/birbara datorer fordelade pd omradena admin-pc, tandvérds-
pc och vard-pc

6 Office 365 #r samlingsnamnet pd Microsofts produktivitetsverktyg som bland annat innefattar Outlook,
Teams, OneDrive, Word, Excel, PowerPoint, OneNote, SharePoint och flertalet andra tjinster.

" Rutinbeskrivning Handbok for digitala méteshandlingar, votering och e-post, dokumentnummer 17-1121,
datum saknas

8 https://samverkan.regionsormland.se/utveckling-och-samarbete/politisk-organisation/it-stod/, himtad 2023-
09-19
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(PC-kod) och kodstring (ansvar och kostnadsstélle) for
interndebitering/fakturering finns ocksa i TOPdesk.

Inkop
Alla medarbetare, externa konsulter och fortroendevalda som finns i den
elektroniska katalogen Sérmland (ekS)® finns i TOPdesk.

I samband med leverans av inkdpt utrustning kommer ett Exceldokument
fran Atea med uppgifter om serienummer, bestéllningsnummer,
garantitid, fakturanummer och fakturadatum och uppgifterna importeras
in 1 TOPdesk.

Mall och rutiner finns som beskriver hur importen gors.

Bestallning och leverans

Enligt rutinerna pa intranétet gor verksamheterna bestéllningar utifran
ordinarie sortimentet i sjdlvbetjdningsportalen pa intranitet av behoriga
bestéllare (objektspecialist eller chef). Supporttekniker pa respektive ort
registrerar utrustningen 1 TOPdesk, for att sidkerstilla sparbarhet, innan
de som leverera dem till verksamheten.

For utrustning som tillhdr en specifik medarbetare/person (och som finns
i TOPdesk ') kopplas utrustningen till medarbetaren/personen och
geografisk plats. For stationdra datorer som delas av flera i
verksamheterna/pa klinikerna, registreras geografisk plats.

Information och kvittens vid utldamning/avslut av utrustning

Idag lamnas bérbara datorer och surfplattor ut utan kvittens. For
medarbetares barbara datorer bifogas inget skriftligt dokument, som
informerar mottagaren av datorn om standardprogramvaror, felanmaélan,
stod/forlust och att innehavaren av utrustningen dr ansvarig for den och
ska minimera risken for skador.

Infrastrukturspecialisten, arbetsplatsteknik, har paborjat ett utkast till ett
skriftligt dokument som beskriver detta.

% kS, elektronisk katalog i Sérmland, ér Region Sérmlands katalogtjinst med information om organisation
och medarbetare avseende anstillda, uppdragstagare, studerande och samarbetspartners.

10 Enligt information pa intranitet, Anviindarhandledning, rutinbeskrivningar och dokument fér ekS - Insidan
(dll.se), hamtad 2023-07-19, anges att det &r inget krav, men en rekommendation att alltid lagga upp inhyrd
personal/externa konsulter i ekS (regionens elektroniska katalog 6ver medarbetare/fortroendevalda) som ska
ha personlig inloggning mot Region Sérmland system.
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Fortroendevalda som tar emot en surfplatta fir en anviindarhandbok’ med
information som motsvarar den som ska finnas i det skriftliga
dokumentet till medarbetare.

Avslut

Nér verksamheten vill 1dmnas tillbaka eller byta ut utrustning gors det
som ett drende i sjdlvbetjaningsportalen i TOPdesk. Supporttekniker pa
orten som hdmtar utrustningen. Avregistrering 1 TOPdesk, av uppsagd
utrustning, gors ndr utrustningen dr himtad och debiteringen avslutas
omgaende. Mailbekréftelse skickas till den som anmilt drendet, nér det ar
avslutat.

RSIT ansvarar for att datorer och bildskdrmar som ségs upp eller byts ut,
lamnas tillbaka till Atea for dtervinning, enligt ramavtalet. RSIT far
ekonomisk erséttning for det som atervinns. Erséttningen tas med som en
minuspost, 1 berdkningen av hyreskostnaden per paket/produkt.

Supportteknikerna har rutiner/kunskapsartiklar!! for sina olika
arbetsuppgifter.

Utbyte av utrustning

Gruppen supportteknik byter ut datorer 16pande enligt en planering. I ar
ar det fokus pd att byta ut datorer av modeller som inte klara av
systemkraven som krévs for operativsystemet Windows 11 som
datorerna ska uppgraderas till. Utbyte av datorer sker ocksé kontinuerligt
och d4 efter livslingd!?, och inte modell.

Enligt gruppchefen for supportteknik ska 2 500 datorer, av regionens
totalt cirka 10 500 datorer bytas ut till 31 december 2023. Vid tiden for
granskningen har cirka 1 000 datorer bytts ut.

Garanti, forsdkring och hantering vid stold

Datorer forsdkras inte. Regionen har en forsdkringslosning dér
sjalvrisken dr sa hog, sa att egendom av lagre virden, inte blir rimliga att
forsdkra. Det ingér tre ars garanti frdn inkdpsdatumet nar datorer kops in.

"' T TOPdesk finns kunskapsartiklar som ir skrivna av medarbetare pa RSIT och som ir stdd/instruktioner for
supportteknikernas arbetsuppgifter

12 En enhets livsldngd hor ihop med anvidndningsomradet ocksa. En sé kallad ”’stimpel-PC” kan ha en annan
livslingd 4n en annan PC (av samma élder o modell) inom ett annat anviandningsomrade.
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Det forekommer att datorer stjdls och uppskattningsvis ér det drygt
tiotalet datorer per ar'>. Om utrustning stjils, tappas bort eller gar sénder
ska det skyndsamt anmélas via telefon till servicedesk IT. De avslutar
utrustningen i TOPdesk och verksamheten fér betala restvirdet.

Stolder polisanméls och sdkerhetschefen informeras. Intern rutin finns
inom RSIT som beskriver hanteringen.

Vid flexibelt arbete i hemmet &r det regionen som arbetsgivare, som
tillater arbete pa annan plats och tillhandahaller IT-
arbetsplatsutrustningen. Darmed tar regionen ansvar dven for om
utrustningen skadas eller stjils. Enligt sakerhetschefen omfattar en
hemforsédkring inte arbetsgivarens egendom.

Fortroendevalda

Niér fortroendevalda borjar sitt uppdrag far de en surfplatta och en
skriftlig handbok’ fran staben for demokrati och insyn. I handboken
framgar bland annat att surfplattan &r ett lan, att den ar personlig och att
den intet far ldnas ut och att surfplattan ska ldmnas tillbaka nir det
politiska uppdraget upphor. Det anges ocksa att de ska vinda sig till
staben for demokrati och insyn om de behdver support kring e-post och
motesapplikationen. Enligt RSIT kan de fortroendevalda kontakta
servicedesk IT for support. Da surfplattorna inte dr uppkopplade i
regionens IT-system (som en medarbetares dator dr), har de rent tekniskt
begridnsade mdjligheter att ge support.

Enligt RSIT ska samtliga verksamheter rapportera fordndringar som avser
IT-arbetsplatsutrustning till RSIT. Staben for demokrati och insyn ansvarar
for att meddela fordndringar som avser fortroendevaldas surfplattor och nér
de paborjar/avslutat uppdrag. Surfplattorna har serienummer och de finns
registrerade 1 TOPdesk dédr namn framgar pa den fortroendevalda som har
fatt surfplattan. Den administrativa koordinatorns foretrddare har upprittat
ett Excel-dokument dér uppgifterna ocksa finns. Uppgifterna finns pé ett
USB-minne pa staben for demokrati och insyn.

Vid tiden for granskningen var den administrativa koordinatorn nyanstalld
och chefssekreteraren, gemensamt hilso-och sjukvérdsledning finns som
stod/extra resurs 1 staben for demokrati och insyn. Ingen av dem har gjort

13 Foretridesvis dr det datorer som anvénds till arbetstidsregistrering/”stimpling” och som oftast &r placerade
i verksamheterna utan uppsikt.

Region Sérmland Repslagaregatan 19 611 88 Nykoping

Tel: 0155 —24 50 00 E-post: post@regionsormland.se Org.nr: 232100 — 0032
SID 9(19)

Comfact Signature Referensnummer: 94425SE



m GRANSKNINGSRAPPORT

R EGION Datum Dokumentnummer
SORMLAND 2023-10-03 RE-REV23-0035-1

Revisionen

nagon bestdllning fran RSIT, tagit emot eller lamnat ut nagon surfplatta
under varen/sommaren.

Objektspecialist ITA

I verksamheterna finns objektspecialister for IT-arbetsplats och de
bendmns objektspecialist ITA. I texten nedan anvénds enbart
bendmningen objektspecialist. Det finns en objektspecialist per
verksamhet/klinik som utses av verksamhetschef/chef.

Objektspecialistens ansvar, roll och arbetsuppgifter finns beskriven i ett
dokument som finns pa en samlingsyta for objektspecialister som nés via
intranitet'*. 1 huvudsak handlar det om att vara stéd i verksamheten till
medarbetare och chef i IT-fragor, sprida information och kunskap, vara
kontaktperson och gora felanmélan till RSIT, hantera anvéndarkonton,
bestilla utrustning, halla ordning pa den och bevaka att ritt artiklar
debiteras fran RSIT.

Det finns 308 objektspecialister (inklusive 32 i Folktandvérden).
Infrastrukturspecialisten, arbetsplatsteknik, som har méten varje ménad
med objektspecialisterna. De far da del av aktuell information, far ibland
prova nya funktioner, kan stdlla fragor och lyfta problem med mera.
Moétena spelas in och det gér att ta del av dem i efterhand.

Det finns ingen utsedd objektspecialist for staben for demokrati och
insyn, vid tiden for granskningen.

Folktandvérden har en eller flera utsedda objektspecialister, per klinik (for
de 20 klinikerna) och en IT-support. Rollen och ansvaret som
objektspecialist i Folktandvarden, finns beskriven i ett skriftligt dokument.
Klinikerna brukar oftast kontakta den egna IT-support. Om IT-supporten
inte kan 10sa problemen hjélper de kliniken att ldgga ett drende till
servicedesk IT.

14 Samlingsyta for objektspecialister - Startsida (dll.se), himtad 2023-08-09. Hir finns information, ldnkar till
sjdlvbetjaningsportalen och tillgéng till ID-portalen (dér utrustning, placering av utrustning och behdrigheter
finns registrerade).
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Ansvar och roller
(Revisionsfraga: Ar ansvar och roller tydliggjorda?)

lakttagelser

RSIT har skriftliga rollbeskrivningar pd intranétet. Det sékerstéller
arbetet for nyanstdllda och da det &r inhyrdpersonal/externa konsulter
som ibland arbetar dér.

Det finns en viss otydlighet kring innehéllet 1 objektspecialisternas
ansvar, roll och arbetsuppgifter och att det kan se olika ut i
verksamheterna. Det géllande dokumentet Uppgiftsbeskrivning for
objektspecialist IT-arbetsplats finns inte pé intranétet och var inte ként
for samtliga som intervjuades. Folktandvarden och nédgra av
verksamheterna som ingatt i granskningen har ett skriftligt dokument
som beskriver rollen och ansvaret som objektspecialist.

Vid tiden for granskningen har det varit svart att fi en bild, som é&r
samstdmmig, av ansvar och roller for de fortroendevaldas surfplattor i
organisationen och vart de fortroendevalda kan/ska vénda sig for att fa
support (for den praktiska hanteringen och for teknisk support). I
rutiner/anvisningar ndmns ofta inte vad som géller for de
fortroendevalda. Det framgar inte tydligt pa intranétet, i rutiner eller i
handboken’.

Bedomning och rekommendationer

Beddmningen é&r att ansvar och roller pa omradet, som de beskrivits, i
stor utstrackning &r tydliggjorda. For att tydliggora innehéllet kring
objektspecialisternas ansvar och roll lamnar vi rekommendationen att
uppgiftsbeskrivningen publiceras pd intranétet.

Det kan medf6ra risk for fortroende- och ekonomisk skada om det inte ar
sakerstdllt att surfplattor 1dmnas tillbaka vid avslut av fortroendeuppdrag
och risk for felaktig interndebitering. Bedomningen &r att det inte ar helt
tydliggjort och ként av alla som intervjuats, hur ansvar, roller,
arbetsuppgifter och support ser ut for de fortroendevaldas IT-
arbetsplatsutrustning. Vi lamnar rekommendationen att tydliggora detta
och att det framgar i styrande dokument och rutiner och att de gors ként.
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Styrande dokument och rutiner
(Revisionsfraga: Finns dndamalsenliga styrande dokument och rutiner?)

lakttagelser
Pa intrandtet och i samarbetsytor i SharePoint finns information for IT-
omrédet och for IT-arbetsplatsutrustning.

I TOPdesk finns kunskapsartiklar som ar stod/instruktioner for olika
arbetsuppgifter. Det finns ocksa andra interna rutiner'>. De ska
redigeras/slutforas och sedan finnas som kunskapsartiklar i TOPdesk sa
att hela RSIT kan ta del av dem vid behov.

Det saknas dokumenterad tjdnstebeskrivning om vad som ingér i IT-
arbetsplats och dokumenterad rutin for supportteknikernas praktiska
hantering vid leverans av arbetsplatsutrustning.

TOPdesk saknar en funktion for lagerhantering och forteckning dver
datorerna finns i Exceldokument. Enligt gruppchefen supportteknik pagar
ett arbete for att kunna ha lagerhanteringen 1 TOPdesk och det kommer
att forbattra lagerdokumentationen.

Staben for demokrati och insyn har sitt register 6ver utlimnade surfplattor
till fortroendevalda 1 Excel-dokument som sparas pa ett USB-minne.

I den digitala grundutbildningen om informationssikerhet for
medarbetare, anges inget specifikt som anger vilket ansvar medarbetaren
har for IT-arbetsplatsutrustningen, daremot framgér att information pa
den mobila enheten ska skyddas genom att hanteras pa ett sdkert sitt och
inte ldmnas utan uppsikt.

P4 intranitet, under rubriken hantera information i olika lokaler'® finns
information om hur information hanteras sikert i regionens och andras
lokaler. Det anges att anvidndarna ska hantera IT-stdd pd ett sitt som
minimerar risken for att obehoriga far tillgang till den. Vid forlust av
enheter ska detta anmalas till din chef.

I sjélvbetjéningsportalen finns hjélp till sjélvhjélp” for medarbetarna sa
att de kan ta del av information och l19sa problem utan att kontakta
servicedesk IT. Motsvarande finns inte for fortroendevalda dé de inte har

15 Inkdpsrutin Proceedo, inkdpsrutin multifunktionskrivare och rutin vid stulen utrustning.
16 Hantera information i olika lokaler - Insidan (dll.se), himtad 2023-07-17
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tillgdng till intranétet. Fortroendevalda kan ta del av viss information via
samverkanswebben®.

Bedémning och reckommendationer
Beddmningen dr att det finns &ndamélsenliga styrande dokument och
rutiner i stor utstrackning. Vi ldmnar rekommendationer att:

V' Slutfora paborjade skriftliga styrande dokument och rutiner och
gor dem kinda

v' Slutfora utkastet med information som &r ténkt att limnas ut till
anvindare som fér en bérbar dator

v' Utveckla avsnittet om support av surfplattor i handboken’

v' Infor lagerhallningen i TOPdesk enligt planering.

Beddmningen dr att det inte ar sékert att spara information pa USB-
minne da informationen forsvinner om USB-minnet kommer bort. Vi
lamnar rekommendationen att sdkerstélla att informationen, som avser
fortroendevaldas surfplattor, sparas pa ett annat sdkrare sitt.

Information och utbildning
(Revisionsfraga: Sikerstills kunskap, kinnedom och f6ljsamhet till de
styrande dokumenten?)

lakttagelser

I avsnittet ovan som avser styrande dokument och rutiner , beskrivs
ocksa var information for introduceras IT-omradet och for IT-
arbetsplatsutrustning finns pé intranétet.

Diér framgar att omradet IT-arbetsplatsutrustning inte specifikt finns med
pa utbildningen 1 informationssékerhet.

Nya medarbetare pd RSIT lérs upp av de som arbetar 1 organisationen.
Skriftliga rutiner och kunskapsartiklar i TOPdesk, finns som stdd.

Folktandvardens chefer far information om hantering av
IT- arbetsplatsutrustning i introduktionen for nya chefer.

Arbetssittet som objektspecialister har beskrivs under rubriken
Objektspecialister. I rollen ingar att aktivt sprida information om IT-
arbetsplats i organisationen. De far information pd manadsmotena for
objektspecialister. Nér en ny objektspecialist tilldelas rollen far de ofta
overldmning av den avgaende objektspecialisten.
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I granskningen har det framkommit att det forekommer att registrering
inte gors 1 TOPdesk nér IT-arbetsplatsutrustning lamnats tillbaka eller
byts ut, 1 enlighet med rutinen. Registreringen kan ocksé vara fordrojd.
Detta medfor att interndebiteringen till verksamheterna blir felaktig.
Minskliga faktorn anges som forklaring och att det inte sker ofta.
Gruppen supportteknik &r medvetna om problematiken och arbetar aktivt
med att sdkerstilla att registrering sker 1 enlighet med géllande rutiner.
Controller RSIT gor ocksé lopande kontroller (mellan TOPdesk och
debiteringsmeddelandet) for att sékerstélla att debiteringen ar riktig.

Nir fel upptécks rittas interndebiteringar till retroaktivt.

Bedomning och rekommendationer
Beddmningen ér att kunskap, kdnnedom och f6ljsamhet till de styrande
dokumenten i stor utstrickning &r goda.

Vi lamnar rekommendationen att fortsétta det aktiva arbetet med att
starka att registreringar i TOPdesk sker i enlighet med géllande rutiner
for att sdkerstédlla att interndebiteringarna och registerhallningen
overensstimmer med verkligheten och ér riktiga.

Ekonomisk redovisning

Inledning

I princip alla kostnader hos RSIT fordelas ut pa de verksamheter som
nyttjar RSIT:s tjanster och leveranser. Det innebér att varje IT-kompetent
ska interndebiteras och ha en utpekad chef som finansiér.
Finansieringsmodellen har funnits ldnge och dven da verksamheten var
bolagiserad. RSIT har en budget som innebir ett nollresultat. Ett litet
anslag finns for att ticka strategiskt IT-arbete. Intdktsbudget 2023 uppgar
till 343,5 mnkr!” (varav 10,9 mnkr ir erhallen intern erséttning for att
tiacka strategiskt arbete).

Det ar framfor allt controller for RSIT, chefstdd regional verksambhet,
ekonomistaben, som ansvarar for den ekonomiska hanteringen av IT-
arbetsplatsutrustning (berdknar den manatliga hyreskostnaden per
paket/produkt’, interndebiterar och ansvarar for debiteringsmeddelandet
som specificerar kostnaden och hur den bokforts med mera).

'7 Regionstyrelsen § 238/22, Regionstyrelsens verksamhetsplan med budget 2023-2025
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Controllers 1 enheterna chefstdd hélso-och sjukvard och chefstdd regional
verksamhet, 1 ekonomistaben dr ekonomistdd till cheferna. Budgetering
och uppfoljning IT-arbetsplatskostnaderna foljer samma hantering som
for ovriga kostnader.

IT-arbetsplatsutrustning kops in l16pande av RSIT enligt upphandlat
ramavtal®.

Redovisningsmassigt klassificeras IT-arbetsplatsutrusning som
driftsinventarier och de finns inte med 1 anldggningsregistret som
investeringar. Redovisningsmassigt hanteras inget lager (tillgangar),
inkdpen kostnadsfors direkt. De datorer som finns pé lager levereras ut
till verksamheterna l6pande, utifran bestidllningar som gors. Allmént
foljer hanteringen regionens hantering for forbrukningsinventarier, inkop,
interndebitering, leverantorsfakturor, attestreglemente och planering och
uppfoljning med mera.

Interndebiteringen som gors ménadsvis av RSIT, innebir att kopet
bokfors direkt 1 verksamheten, utan attest av chef, och specificeras med
debiteringsmeddelande som finns i Boris'®.

P4 intranitet framgar att respektive kopande verksamhet avgor vilka
kontroller som &r motiverade for att stimma av att kopet motsvararar
behovet och att leverans sker i enlighet med faktureringen '°.

Controllers uppmanar vid behov verksamheterna att titta pé sina
debiteringsmeddelanden for att sdkerstilla att ratt IT-
arbetsplastutrustning debiteras. Verksamheten tar dven egna initiativ att
folja och sdkerstilla att rétt IT-arbetsplatsutrustning debiteras och ofta
med hjdlp av objektspecialist.

Folktandvarden och de privata vardcentralerna far en leverantorsfaktura
fran RSIT (inklusive fakturaspecifikation) varje ménad pa
hyreskostnaden. Klinikerna betalar en intern hyreskostnad per pc/ar som
beslutas av ledningsgruppen dér hyreskostnaderna fran RSIT och andra
kostnader ingér.

Resultat av genomforda stickprov i redovisningen
Stickprov har genomforts i regionens redovisning for konto 6416 IT —

18 BORIS ir Region Sormlands gemensamma Idsning for datalager, uppfoljning, analys och beslutsstod.
Information i BORIS datalager baseras pa data fran savél interna som externa kéllor (kéllsystem).
19 Fakturera och bokfora - Insidan (dll.se)
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och telekomutrustning och konto 6430 IT-material och 6versiktligt for
interndebiteringar pa konto 6210 Hyra IT-utrustning.

Stickprovsgranskningen visar inte pd ndgra felaktigheter vad géller
leverantorsfakturor som avser RSITs inkdp av IT-arbetsplatsutrusning.
Ink&p har skett enligt ramavtalet med Atea och har hanterats enligt
gillande styrande dokument och rutiner?’.

En iakttagelse dr att samtliga storre fakturor pa 6ver 500 000 kr inte
eskaleras for kontraattest till 6verordnad chef. Pa intranitet finns
information om att ”For fakturor och bestillningar finns ett sarskilt flode
for stora transaktioner. Det innebér att om en bestéllning eller faktura
overskrider ett visst belopp sa kommer den - efter att attestanten sjilv har
attesterat att eskaleras till overliggande chef for en kontraattest.
Beloppsgriansen kommer att variera bland annat beroende pd var man
befinner sig i organisationen men kommer generellt att ligga pa minst

500 000 kr”.

Enligt redovisningschefen, ekonomistaben &r forklaringen att fakturor
over 500 000 kr eskaleras 1 vissa fall, beroende pa vem som attesterat.
Ekonomistaben har ett internt dokument, som man valt att inte gora
publikt, dir beloppsgranser for eskalering finns for attestanter i
organisationen.

Stickproven visar att det forekommer att verksamheter i regionen kdper
utrustning (som inte dr IT-arbetsplatsutrustning) men som gors frén
leverantorer utanfor regionens ramavtal. Exempel pé inkop ér
mobiltelefoner, headset och toner till skrivare.

Ansvar och roller
(Revisionsfraga: Ar ansvar och roller tydliggjorda?)

lakttagelser

Ansvar och roller for omrédet ar tydliga enligt de som intervjuats inom
och foljer/ingér till stor del samma hantering som for 6vriga kostnader.
Objektspecialisternas roll 1 verksamheterna ser olika ut. Vissa
objektspecialister dr stod till chefen och granskar

20 Rutiner for leverantorsfaktura, attestreglementet och omvéand moms.

Region Sérmland Repslagaregatan 19 611 88 Nykoping

Tel: 0155 —24 50 00 E-post: post@regionsormland.se Org.nr: 232100 — 0032
SID 16(19)

Comfact Signature Referensnummer: 94425SE



iy

REGION
SORMLAND

Revisionen

GRANSKNINGSRAPPORT

Datum Dokumentnummer

2023-10-03 RE-REV23-0035-1

debiteringsmeddelandet, som &r underlaget till interndebiteringen, andra
inte.

Vid tiden for granskningen har det varit svart att {4 en bild av ansvar och
roller for interndebiteringen som avser de fortroendevaldas IT-
arbetsplatsutrustning och att utsedd granskare saknats.
Personalomsittning inom staben for demokrati och insyn anges som den
framsta forklaringen. Granskningen har visat att det har funnits
oklarheter/felaktigheter i debiteringsmeddelandet och RSIT har, i
samband med vér granskning, uppdaterat innehéllet per augusti. Enligt
ekonomistaben kommer de att vara stod i granskningen av
debiteringsmeddelandet tills rekryteringen i staben for demokrati och
insyn ar slutford.

Bedomning och reckommendationer
Beddmningen é&r att ansvar och roller, som de beskrivits, ar tydliggjorda.

Vi lamnar rekommendationen att sékerstilla att ansvar och roller
tydliggors for de fortroendevaldas IT-arbetsplatsutrustning och att
hanteringen och granskningen av interndebiteringen/
debiteringsmeddelandet sdkerstalls.

Styrande dokument och rutiner
(Revisionsfraga: Finns dndamalsenliga styrande dokument och rutiner?)

lakttagelser

Det finns ett styrande dokument for ekonomiska styrprinciper for
forvaltningsstyrning av det digitala stddet?! och pé intranitet finns
information for ekonomiomrédet. Hanteringen av kostnaderna for IT-
arbetsplatsutrustning foljer regionens styrande dokument och rutiner som
ar regiongemsamma. for inkdp, hantering av leverantorsfakturor,
attestering, interndebitering, budgetering och uppfoljning med mera.

Folktandvarden har en skriftlig rutin for hur klinikerna interndebiteras for
kostnader per pc/ar, fran central niva i Folktandvéarden.

RSIT har ett Excel-dokument for berdkning av hyreskostnaden per
produkt/paket dir det beskrivs vilka poster/komponenter som ingar och
hur de berdknas. Det saknas en dokumenterad skriftlig rutin f6r hur den

21 Verkstillighetsbeslut- Nicholas Prigorowsky, ekonomidirektdr- RS-LED21-3316-2
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manatliga interndebitering som gors av RSIT, men det pagar ett arbeta
med att sammanstilla och slutféra en rutin.

Det saknas styrande dokument for internredovisning och fordelning av
kostnader inom regionen, dér faststillda principer och processer framgar
for internt kdp-och sdlj (inklusive budgetering och uppfdljning av interna
kostnader mellan verksamheterna). Enligt enhetschefen for investerings-
och bolagsstyrning finns ett forslag till styrande dokument som ska
beslutas.

Hanteringen av fortroendevalda IT-arbetsplatsutrustning framgar inte
specifikt i de styrande dokumenten och rutinerna som finns pa
regiondvergripande niva. Inom staben for demokrati och insyn saknas,
vad vi erfar, dokumenterade rutiner for hanteringen av fortroendevaldas
IT-arbetsplatsutrustning.

Bedémning och reckommendationer
(Revisionsfraga: Finns dndamalsenliga styrande dokument och rutiner?)

Beddmningen é&r att det 1 stor utstrdckning finns &ndamalsenliga styrande
dokument och rutiner.

For att sékerstilla att det finns enhetliga och tydliga principer for
internredovisning och fordelning av kostnader ldmnar vi
rekommendationen att:

v' Slutfora, besluta och gora kiinda de styrande dokument som
paborjats

v" Komplettera de styrande dokumenten och information pa
regionniva sa att det framgar hur de fortroendevaldas IT-
arbetsplatsutrustning hanteras

v’ Ta fram skriftlig rutin for hanteringen av de fortroendevaldas IT-
arbetsplatsutrustning.

Information och utbildning
(Revisionsfraga: Sakerstills kunskap, kdnnedom och foljsamhet till de
styrande dokumenten?)

lakttagelser
Medarbetare kan ta del av information och styrande dokument och
rutiner pa intranétet och interndebitering och debiteringsmeddelanden tas
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upp pa utbildningar f6r nya chefer i regionen, i Folktandvéarden och for
nya controllers.

Objektspecialisternas roll ser olika ut nér det géller att granska
debiteringsmeddelandet och det &r inte alltid tydliggjort vilka som
kontroller ska goras av debiteringsmeddelandet och av vem.

Bedémning och reckommendationer
Beddmningen ér att kunskap, kdinnedom och f6ljsamhet till de styrande
dokumenten i stor utstrickning &r goda.

Da interndebitering av hyreskostnader bokfors med automatik ldmnas
rekommendationen att sikerstilla att alla kopande verksamheter har
kunskap om och utser ansvarig person som regelbundet utfér motiverade
kontroller av debiteringsmeddelandet?’.

Ovriga iakttagelser

RSIT byter inte ut en dator med automatik nir den planerade livslangden
uppnatts (livslangden ligger till grund for hyreskostnaden som debiteras).
Datorer kan anvindas lingre om de fungerar och uppfyller behovet som
anvindaren/verksamheten har. Detta kan medfora att RSIT far mer
interna intdkter dr berdknat men den externa redovisningen péaverkas inte.
Ingen av de intervjuade anser att det 4r ndgot problem och att det &r bra
ur miljo- och kostnadssynpunkt pa regionniva. Vissa datorer har ocksa
kortare livsldngd &n den planerade.

Controller RSIT stimmer av datorernas planerade livsldangd med den
faktiska livslingden l6pande och beddmer att de verensstimmer bra.
Vid tidpunkten for granskningen &r cirka 2 000 datorer over fyra ar, det
vill séga ca 20 %, av de totalt 10 500 datorerna.

Om den planerade livsldngden avviker stort fran den faktiska livslangden
bor den planerade livsldngden éndras 1 berdkningsunderlaget for den
manatliga hyreskostnaden per paket/produkt.

Revisionen

Asa Forsman
Certifierad kommunal revisor
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